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Introdug3ao

O presente trabalho foi desenvolvido no ambito do Programa de Inovagao Aberta Impacta,
executado pelo Laboratério de Inovagdo (Inova) do Ministério Publico do Rio de Janeiro (MPRJ).
Entende-se como inovacao aberta o processo de construcao de solucdes de Forma colaborativa,
conectando o conhecimento de quem lida diariamente com desafios de organizagdes publicas e
privadas com a expertise do ambiente de inovacdo, em especial de startups. No setor publico
esse processo ganha importancia ainda maior, visto que os desafios em politicas publicas sdo
em geral mais complexos e em maior escala, demandando esforgo em conjunto para sua

resolugao.

O objetivo principal do Programa Impacta foi buscar e fomentar a criagdo de solugdes
inovadoras para desafios relacionados as atividades-fim e meio do MPRJ. A GOIN se debrucou
sobre o desafio de combate a milicias, e desenvolveu uma solugdo que auxiliasse o MPRJ a
aperfeicoar o uso e cruzamento de dados para identificar a existéncia, dreas de influéncia e

fontes de receitas de milicias.

Organizagdes criminosas de natureza complexa, as milicias sdo estruturadas em torno de
diferentes formas de atuagao e fontes de receita ilicitas — dentre elas a comercializagado ilegal
de servicos basicos como gas doméstico, energia elétrica e internet. Porém, nos Ultimos anos um
novo modelo de negdécios vem sendo explorado por esses grupos criminais - o desmatamento e
3 exploracdo ilegal de terras para construgdo irregular de imdveis na Regido Metropolitana do

Rio de Janeiro.

Dentre as dificuldades enfrentadas pelo Ministério Publico no combate as milicias estdo, por
exemplo, a limitagdo dos métodos tradicionais de investigagdo, que muitas vezes sao
conhecidos pelos criminosos, exigindo assim constante inovagdo por parte do Ministério
Publico; e a obtencdo e acesso a dados direta ou indiretamente relacionados a essas

organizagdes, como sua estruturagao financeira e territorial.

Nesse sentido, 3 GOIN desenvolveu um algoritmo preditivo através de inteligéncia artificial

disponibilizado via software para auxiliar o MPRJ no combate ao desmatamento ilegal e



exploragao econdmica de construgdes irregulares de grupos milicianos, sendo esse um modelo

de receita em grande ascensao e de dificil identificacdo no Rio de Janeiro.

Objetivo

Desenvolvimento de um software capaz de mostrar informagdes sobre o contexto local para
que promotores do MPRJ pudessem identificar padrdes, desenhar e testar hipdteses de
atividades milicianas mais agilmente em suas investigagdes. A ferramenta utilizou técnicas de
ciéncia de dados para realizar andlises descritivas, preditivas e automatizadas em bases de
dados relevantes gerando inteligéncia sobre a atuagdo de grupos criminais violentos no
territdrio, trazendo visualizacbes georreferenciadas e temporais em trés aspectos principais:
uso da violéncia, dominio territorial e exploracdo de atividades econdmicas, e indicando a
probabilidade de um desmatamento estar relacionado com exploragao de atividade miliciana

por meio de construgdes e vendas irregulares de imdveis.

Metodologia

O trabalho foi desenvolvido utilizando a metodologia Cross Industry Standard Process for Data
Mining (CRISP-DM). Utilizada desde 1999, esta metodologia padroniza processos em projetos de

data mining, data analytics e data science.

O CRISP-DM possui 6 fases: entendimento do negdcio; entendimento dos dados; preparagado dos
dados; desenvolvimento da modelagem; avaliagao do modelo proposto; e desenvolvimento do
protdtipo. Em todas as etapas a GOIN esteve em contato direto com o Laboratério de Inovagao
do MPRJ Inova, os promotores de justica do Grupo de Apoio e Combate ao Crime Organizado

GAECO, e os técnicos do GATE Grupo de Apoio Técnico Especializado, ambos do MPRJ..

O projeto iniciou-se com a delimitagdo do escopo de trabalho. Devido a qualidade e
disponibilidade dos dados no menor nivel desagregado possivel, optou-se por priorizar a cidade

do Rio de Janeiro a qual possui os melhores dados com essas caracteristicas.

Como parte da metodologia, foi adotada a definigao de grupos milicianos utilizada pelo Centro
de Pesquisa (CENPE) do MPRJ, a qual define milicia como sendo um grupo que compreende 3

intersecgao entre trés atributos - regulagdo do territério, uso da violéncia, e exploragdo de



atividades econémicas - esses trés atributos juntos sdo fundamentais para se caracterizar um

grupo miliciano e consequentemente o seu dominio territorial em uma area.

Posteriormente, foram mapeados e levantados os dados utilizados na modelagem do algoritmo

e andlise, sdo eles:

Tabela 1: Dados consolidados e utilizados para a modelagem computacional.

Atributo

Dimens3o

Dados

Fontes

Regulag3o do

territério

Circulagdo armada

Armas apreendidas;

Tiroteios

Instituto de Seguranga

Publica; Fogo Cruzado

Facgdes criminosas

Relagao e territdrios de

fFacgbes criminosas

MP em Mapas (Crime

News)

Uso da violéncia

Extors3o (Extors3do de
moradores e
comerciantes ou

cobranga de taxas)

Qt.de extorsoes

Instituto de Seguranga

Publica

Ameaga (Intimidagao
de moradores e

comerciantes)

Qt.de Ameagas

Instituto de Seguranga

Publica

Préticas violentas

(contra moradores)

Qt. de Sequestros; Qt.
Policiais Mortos;Qt. de

Encontro de Cadaveres

Instituto de Seguranga

Publica

Exploragao de
Atividades

Econdmicas

Bens e servigos ilegais

Apreensdo de drogas;
Posse de drogas;

Trafico de drogas.

Instituto de Seguranga

Publica

Bens e servigos legais

Desmatamento;
Ocupacoes Irregulares;
Areas licenciadas,
Habite-se; HIS.

Prefeitura do RJ;

MapBiomas.

Com os dados estruturados e sistematizados foi possivel caracterizar a cidade do Rio de Janeiro

e entender o comportamento dos indicadores no territdrio.

Aqui vale destacar a qualidade do mapeamento colaborativo feito pelo Grupo de Estudos dos

Novos llegalismos da Universidade Federal Fluminense, o Nucleo de Estudos da Violéncia da



Universidade de S3o Paulo e o Disque Denuncia, o qual analisaram cerca de 40 mil denuncias no
ano de 2019 que citavam milicias ou trafico de drogas, sendo possivel identificar a distribuicdo

desses grupos criminais violentos no territdrio e sua drea de dominio.
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Figura 1: Grupos criminais violentos na Regido Metropolitana do Rio de Janeiro.

O mapa da Figura 1 mostra o crescimento e predominio de grupos milicianos na regido oeste do
Rio de Janeiro. Estudos indicam que a partir de 2010 surge um novo modelo de exploracao de
receita nessa regido: o desmatamento e a ocupagado de dreas para construgdo irregular de
imoveis. Nesse sentido, buscou-se analisar os dados de desmatamento do MapBiomas entre os

anos de 2010 a 2019 para entender a relagdo com grupos criminais, em especial milicias.

O projeto foi executado ao longo do primeiro semestre de 2022, portanto, utilizou-se a colegdo

6.0 da Plataforma MapBiomas, versao mais recente disponibilizada no momento.

Com o cruzamento dos dados socioeconOmicos e a base georreferenciada das dareas
desmatadas do MapBiomas no periodo de 10 anos (2010 a 2019), foi possivel estimar a
probabilidade de um desmatamento estar relacionada com atividade miliciana. A Figura 2 traz
uma representag¢do da modelagem computacional desenvolvida e a composi¢ao do sistema de
inteligéncia artificial em seus aspectos de entrada dos dados, escolha do modelo de IA, e o

resultado de saida para a agao dos investigadores do MPRJ.
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Figura 2: resumo da modelagem computacional desenvolvida e seus Fluxos de entrada e saida.

Modelo de Inteligéncia Artificial utilizado

Para o cdlculo da probabilidade de uma drea de desmatamento estar relacionada com atividade
miliciana, foi utilizado um modelo de classificagdo chamado Catboost. Modelos de classificacao
buscam categorizar os dados de entrada de acordo com o histérico que ele foi treinado. Neste
caso, a classificacdo refere-se 3 associacdo entre a drea desmatada e atividade criminal em
questdo. Durante o treinamento, ele buscou encontrar os padrdoes de comportamento das
varidveis utilizadas em relacdo as regides associadas e n3o associadas a exploragao miliciana.
Quando um novo registro de 3rea desmatada é previsto, ele analisa o grau de similaridade dos
valores das varidveis com os dados utilizados no treinamento. Se esses valores estiverem mais
préximos dos valores encontrados nas dreas associadas, o modelo trard como resultado uma

alta probabilidade de associagao entre o desmatamento e atividade criminal, no caso miliciana.
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Resultados

O protdtipo desenvolvido permite que os promotores do MPRJ selecionem uma drea
identificada com desmatamento e visualizem a probabilidade da mesma estar relacionada com
um grupo miliciano, de forma 3gil e eficiente. Atualmente, segundo relatos de promotores e
técnicos do MPRJ, o tempo para se apurar uma dendncia do tipo pode durar meses e até anos,
dado a escassez de profissionais para fiscalizagdo e grande quantidade de denuncias que

surgem diariamente, sendo invidvel a apurag3do de todas.

A fFerramenta permite aos promotores acessarem dados de forma centralizada e rapida, dando
mais autonomia durante o processo investigativo. Também é possivel gerar relatérios com
informagdes de regides especificas (distrito, bairro e cidade) fornecendo insumos para

elaboragdo de inquéritos e solicitagdo de medidas cautelares.

A Figura 3 traz o exemplo de visualizagao que foi criada e disponibilizada para os promotores do
MPRJ como resultado do projeto. Através de alguns Filtros como divis3do territorial e tipo de
grupo criminal é possivel visualizar as informagdes em um mapa, @ qual como exemplo traz a
delimitagdo em azul do bairro de Campo Grande, regido conhecida com dominio territorial de
milicias. Em vermelho temos as 3reas identificadas com desmatamento, observa-se que a
maioria estd dentro do territério ocupado pela milicia. Jd a tabela superior mostra a
probabilidade dessas dreas desmatadas estarem relacionadas com exploragao miliciana, sendo

que todas as probabilidades apontam uma porcentagem superior a 90%.
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Figura 3: Imagem do protétipo desenvolvido com a saida dos resultados da modelagem.



Para efeito de validagao das informagdes geradas pela inteligéncia artificial, foi Feita uma
comparagao entre algumas dreas que o MPRJ jd vem monitorando hd algum tempo na regido de
Campo Grande (zona oeste) e sabe que hd desmatamento para exploracao ilegal de terras por
milicias. A Figura 4 aponta algumas dessas areas, todas com predominio de condominios

residenciais.

Figura 4: Andlise de dreas exploradas ilegalmente por construgdes de condominios (CENPE
MPRJ).

Ja a Figura 5 mostra as dreas de desmatamento identificadas pelo MapBiomas na mesma regiao
da Figura 4. Em cor vermelha temos a supress3do de vegetagao primaria e em rosa a supressao de
vegetagdo secunddria. Observa-se que h3a sobreposicgdao entre as dreas desmatadas
identificadas e os condominios erguidos na mesma regido, 0 que caracteriza exploragdo por

grupos milicianos..
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Figura 5: Areas com exploracdo de terras na regido do Parque Estadual de Mendanha RJ e onde
0 MapBiomas gerou alerta de desmatamento. O vermelho representa supressdo de vegetagao

primaria e em rosa supress3o secundaria.

Conclusao

O presente trabalho buscou inovar ao desenvolver uma ferramenta com uso de inteligéncia
artificial que fornecesse insumos para que promotores realizassem atividades investigativas de
forma mais 3qil e eficiente. A utilizacdo de tecnologias para resolucdo de problemas publicos
complexos, principalmente relacionados ao combate a criminalidade, vem ganhando

importancia e mostrando resultados satisfatdrios.

Os resultados obtidos mostraram que através de modelagem computacional é possivel calcular
a probabilidade de determinado desmatamento estar associada com grupos criminais violentos,
em especial milicias. Para territérios onde sabia-se que havia dominio territorial por parte de
grupos milicianos, a Ferramenta calculou probabilidades acima dos 90% indicando que
determinadas dreas desmatadas estavam relacionadas com desmatamento ilegal e exploragao

de construgdes irregulares, mostrando o sucesso das andlises.

Nossa solugao foi apresentada na banca final de avaliagdo junto a promotores de justica do
MPRJ, especialistas em tecnologia e inovagao, e foi vencedora do desafio de combate a milicias

do Programa de Inovagdo Aberta Impacta do Ministério PUblico do Rio de Janeiro.

A Ferramenta tem potencial de ser expandida para outras andlises e 6rgdos de seguranga e meio

ambiente, bem como incorporar também outras bases de dados do MapBiomas.
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Anexo

Todo o cédigo desenvolvido na modelagem computacional do projeto estd aberto e

disponivel no seguinte link:

https://drive.google.com/drive/folders/ItHTRWNaQVOTWS5EX4Dg TL8rcOFKrX7n62usp=s
hare_link
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https://drive.google.com/drive/folders/1rHTRwNa9VOTW5FX4Dq_TL8rcOfKrX7n6?usp=share_link
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